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• Рассмотреть принципы работы основных средств защиты: антивирусное ПО, 

брандмауэры, системы аутентификации, шифрование, резервное копирование. 

• Ознакомить с нормативными документами и стандартами в области 

информационной безопасности. 

4. Изучение правовых и этических аспектов: 

• Ознакомить с законодательством РФ в области защиты персональных данных 

(Федеральный закон №152-ФЗ). 

• Сформировать понимание этических норм поведения в сети Интернет. 

• Ознакомить с ответственностью за нарушения в сфере информационной 

безопасности. 

Отличительные особенности программы 

Отличительной особенностью данной программы является её практическая 

направленность на современные угрозы в сети Интернет, использование интерактивных 

методов обучения для максимального вовлечения учащихся, междисциплинарный подход, 

интегрирующий знания из различных областей, и акцент на формирование 

ответственности за свои действия в информационном пространстве. 

Уровень освоения программы – ознакомительный. 

Объем программы: 12 академических часов. 

Возраст обучающихся: 14-16 лет. 

Наполняемость группы: 25–35 человек. 

Режим занятий: 2–4 занятия в неделю до 4 академических часа. 

Форма занятий: 

При реализации программы предусмотрено проведение различных по форме 

занятий, а именно: 

 теоретические (лекции); 

 практические (тренировочные, мастер-классы, проектная работа); 

 комбинированные. 

Формы организации обучения: индивидуальная работа, групповая работа, 

фронтальная работа. 

Ожидаемые результаты 

В результате освоения программы «Основы информационной безопасности» 

обучающие 

будут знать: 

• Основные понятия информационной безопасности 

• Наиболее распространенные угрозы в сети Интернет 

• Основные правила безопасного поведения в сети Интернет и социальных сетях. 

• Основы защиты персональных данных. 

будут уметь: 

• Разбираться как хранятся данные 

• Создавать надежные пароли 

• Настраивать приватность в социальных сетях 

• Применять основные правила безопасного поведения в сети Интернет 

Воспитательный потенциал программы 

Образовательный процесс программы заключается в формировании не только 



 



 



 



 



 


